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Abstract of DE10133519 

The phone is used to input a selection to the server. The phone code word is queried. The response to 
the server, registers the customer. The server transmits an offer of service to the phone. At the phone 
a game is then selected, the selection signal being returned. The server generates a unique key 
allocated only to the particular phone, for transmitting instruction for the selected game to the phone. 
The connection is broken. With an SMS signal, either an instruction is coupled with the unique key from 
the phone to the server, and the instruction is used to start a round of the game at the server, or else 
cancellation Is effected. Following termination of a round, the server signals the result using SMS. At 
the server a newly-generated unique key is generated, transmitted and loaded into the phone for the 
next use; also the user account Is updated. Those stages following the first SMS transmission are 
repeated, until a phone SMS signal terminates play. 
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Prufungsantrag genn. § 44 PatG ist gestellt 

(g) Verfahren fur den Betrieb eines vtrtuellen Dienstes zwischen einem mobilen Kommunikationsgerat und einem 
Server uber SMS-Datenubertragungen 

@ Die Erfindung betrifft ein Verfharen fiir den Betrieb ei- 
nes komplizierten Dienstes, wie z. B. eines Gtucksspiel- 
dienstes, mit den vorteilhaften Datenubertragungseigen- 
schaften des SMS. Hierbei werden beispielsweise anhand 
eines Short Message Service zwischen einem mobilen 
Kommunikationsgerat und einem Server, der eine •*virtu- 
elle Spielbank" reprasentiert, alle spielrelevanten Aktio- 
nen in verschlusselter Form, wie z. B. Einsatze und Spiel- 
auswahl, zwischen der Spielbank und dem Kommunikati- 
onsgerat uber mehrere Stufen Obertragen. Es ergeben 
sich die Vorteile, dass der Betrieb des Glucksspieldienstes 
nicht von Ort und Zeit abhangig ist, fur den Betreiber des 
Servers keine Kosten eines ubitchen Kasinos und den not- 
wendigen Raumlichkelten anfallen und der Kreis der 
■ mdglichen Kunden stark erweitert wird. 
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Beschreibung 

[0001] Die Erfindung bezieht sich auf den Bereich der pa- 
kef ori en tierten DalenkomiTiunilcation fur mobile Konimuni- 

kationsgerate. 5 
[0002] Die Moglichkeit, auf Infomiationsquellen und 
Dienste unabhangig von Orl und Zeit zugreifen zu konnen, 
hat sich durch die Einfuhning von niobilen Kommunikaii- 
onsgeraien, wie z. B. Mobilielefoncn, ergeben. Die Ent- 
wicklung des WAP (Wireless AppLicalion Protocol) und des lO 
i-mode (Belreiber NTT Docomo) ennoglichte es beispiels- 
weise Spiele, Buchungen bei Fluggesellschaften oder Bank- 
konto-Abfragen iiber paketorientierte Dateniibertragungen 
nicht nur uber einen festen Computeranschluss oder iiber ei- 
nen Laptop Computer, sondem auch iiber mobile Kommuni- 15 
kationsgerate auszufuhren. Somit konnen auch Daten in ver- 
schliisselter Form, wie beispielsweise bei der Abfrage eines 
Kontostandcs mil cincm Passwort, iibcnnittclt wcrdcn. Bci- 
spiele hierfiir finden sich im Internet unter 
http:/ / www. nttdocomo.coni/i/i _mode.html. 20 
[0003] Nachteilig bei den genannten Verfahren ist aller- 
dings, dass beispielsweise Daten letztendlich iiber das Inter- 
net geladen werden miissen. Dieses kann zu erheblichen 
Staus beim Daienausiausch zwischen mobilen Kommunika- 
Lionsgeralen und beliebten Intemet-Quellen fiihren. Eine 25 
Methode, unabhangig vom Internet einfache Textnachrich- 
ten iiber mobile Kommunikationsgerate zu iibertragen, be- 
steht im Short Message System (SMS), SMS bietet die 
Moglichkeit, Textnachrichten mil einer maximalen Lange 
von 1 60 Zeichen iiber ein mobiles Kommunikationsgerat zu 30 
senden und zu empfangen. SMS wurde im Rahmen des 
GSM (Global System for Mobile Communications) Sy- 
stems entwickclt, so dass jedes mobile GSM Kommunikati- 
onsgerat SMS Nachrichten sowie Faxe Empfangen und 
tJbertragen kann. Ein Vorteil des SMS Systems bestehi 35 
darin, dass die SMS-Datenubertragungen einen separaten 
Ubertragungskanal verwenden, wodurch es selten vor- 
konmit, dass der Datenaustausch uber SMS durch iiberla- 
stete Kommuni kationskanale gebremst wird. Zum Verse hik- 
ken von SMS-Nachrichten muss der Schreiber den Text uber 40 
die alphanumerische Tastatur des mobilen Kommunikati- 
onsgerats eingeben. 

[0004] Die der Erfindung zugrundeliegende Aufgabe be- 
steht also darin, ein Verfahren zu entwickeln, bei dem Daten 
in verschlusselter Form effizient und mit kleinem Speicher- 45 
aufwand zwischen mobile Kommunikationsgerate und ei- 
nem Dienstbelreiber iibertragen werden konnen. 
[0005] Diese Aufgabe wird durch ein Verfahren mit den 
Merkmalen des Paten tan spruchs 1 gelost, Bevorzugte Wei- 
terbildungen der Erfindung ergeben sich aus dem weiteren 50 
Anspriichen. 

[0006] Die Erfindung besteht im wesentlichen darin, dass 
anhand eines Short Message Service zwischen einem mobi- 
len Kommunikationsgerat und einem Server, der eine "virtu- 
elle Spielbank" reprasentiert, alle spielrelevanten Aktionen 55 
in verschliisselter Form wie z. B. Einsatze und Spielaus- 
wahl, zwischen der Spielbank und dem Kommunikationsge- 
rat iibertragen werden konnen. 

[0007] Es ergeben sich die Vorleile, dass der Betrieb des 
Gliicksspieldienstes nicht von Ort und Zeit abhangig ist, fiir 60 
den Betreiber des Servers keine Kosten eines iiblichen Kasi- 
nos und den notwendigen Raumlichkeiten anfallen und der 
Kreis der moglichen Kunden stark erweitert wird. 
[0008] Die Erfindung wird anhand eines in den 2^ichnun- 
gcn dargcstclltcn AusfUhrungsbcispicls nahcr crlautcrt. Da- 65 
bei zeigt 

[0009] Fig. 1 ein ersies Ablaufschema zur Erlauterung der 
Anmeldung und Authentisierung und 
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[0010] Fig. 2 ein zweites Ablaufschema zur ErUuterung ^ 
des Spielablaufs. 

[0011] In einer ersten Phase miissen einmalig vor dem Be- 
ginn des Spielablaufs bestimmfeTeilnahmebedingungen fur 
das Glucksspieldiensl ertlillt werden. Hierbei wird dem 
Kunden ein Konto eingerichtet und ein Kennwort iibermit- 
telt, vorausgeselzt, dass gesetzliche Regelungen eingehalten 
werden, wie z. B. Mindest alter. Zusatzlich miissen dem 
Dienstleister verschiedene kundenspezifische Informatio- 
nen geliefert werden, wie z. B. Wohnsitz und Nachweis ei- 
nes festen Einkommens. Somit kann die Solvenz des Kun- 
den, beispielsweise iiber eine Schufa-Priifung, garantiert 
werden. Um die Gefahr groBerer Spielverluste zu reduzie- 
ren, konnen Selbstschutzmechanismen, wie z. B. das Ein- 
fiihren einer oberen Grenze fur den Betrag eines Gebots 
Oder eine untere Grenze fiir einen Schuldbetrag, fur den 
Kunden wahrend dieser Registrierungsphase vereinbart 
wcrdcn. Solltc einer der genannten Grcnzcn iiber- bzw. un- 
lerschritten werden, wird der Kunde fur einen bestimmten 
Zeicraum anhand einer dem Kunden zugeordneten Meldung 
vom Spiel ausgeschlossen. Zusatzlich werden die Spielre- 
geln an den Kunden ubermittelt. Somit ergibt sich der Vor- 
teil, dass eine Erklarung der Spielregeln wahrend des Spiel- 
verfahrens nicht mehr notwendig ist. 

[0012] In einer zweiten Phase wird, wie in Fig. 1 gezeigt, 
iiber ein mobiles Kommunikationsgerat eine Authentisie- 
rung des Kunden anhand eines dem Server iibennittelten 
Kennwortes ausgefiihrt. Nach Einwahl bei einem Server 
tragt der Kunde hierzu das Kennwort iiber das Bedienfeld 
seines mobilen Koimnunikationsgerates ein, welches ser- 
verseitig zunachst uberpriift wird. Wenn die Giilligkeit des 
Kennwortes positiv ausfallt, ubermittelt der Server dem 
Kunden eine Liste von Dienstangeboten mit kennzeichnen- 
den Ziffem, wie z. B. eine Roulette-Spielrunde mit Ziffer 
"1" oder eine virtuelle Slotniachine-Runde mit Ziffer "2", 
anhand derer der Kunde sich ein Spiel aussucht, indem er 
die entsprechende Ziffer uber das Bedienfeld seines mobilen 
Kommunikationsgerates eintragt und damit dem Server 
ubermittelt. Nachdem auf die Auswahl des Spiels serversei- 
tig eingegangen worden ist, wird serverseitig ein Schliissel- 
unikat mit Hilfe des Kennwortes generiert und zusanimen 
mit einer Einladung zum Einsatz beim nachsten Spiel dem 
Kunden ubermittelt. Zu diesem Zeitpunkt wird die Verbin- 
dung abgebrochen. 

[0013] In einer in Fig, 2 gezeigten dritten Phase beginnt 
der eigentliche Spielablauf. Der Kunde schickt hierbei eine 
SMS mit einem verse hliisselten Gebot an den Server Die 
EinUragung des Gebotes wird gemaB den Regeln der Regi- 
strierungsphase gemacht. Nach dem serverseitigen Eingang 
des Gebots wird im Falle eines versaumten Spielbeginns 
eine Mitteilung mit Optionen an den Kunden gesendet. An- 
hand dieser Mitteilung kann der Kunde durch Auswahl einer 
Option den Einsatz zum kommenden Spiel stomieren oder 
abgeben. Nach Ablauf der Spielrunde wird serverseitig ein 
neues Schliisselunikat generiert und dem Kunden zusam- 
men mit dem Spielergebnis und eine Einladung zum emeu- 
ten Einsatz fiir eine nachste Spielrunde iibermittell. Somit 
ergibt sich die Moglichkeit fur den Kunden an der nachsten 
Spielrunde teilzunehmen und sein Ciebot fiir diese Runde 
abzugeben, sowie die Moglichkeit sich abzumelden. AUe 
spielrelevanten Akdonen des Kunden werden serverseitig 
anhand eines Logfiles im Konto des Kunden protokolliert. 

Patenianspriiche 

1. Verfahren fur den Betrieb eines virtuelien Dienstes 
zwischen einem mobilen Kommunikationsgerat und 
einem Server iiber SMS Dateniibertragungen, bei dem 
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a. zu Beginn von dem mobilen Kommunikations- 
geral eine Einwahl bei dem Server erfolgt, 

b. eine Abfrage eines dem mobilen Koiiimunika- 
lionsgerat. zugcordneten Kennworis dem mobilen 

Kommunikalionsgerai iibermittelt wird, 5 

c. von dem mobilen Kommunikationsgerat dieses 
zugeordnete Kennwori an den Server iibennittelt 
und liiermil eine Anmeidung eines Kunden bei 
dieseni Server bewirkt wird, worauf der Server 
ein Dienslangebot an das mobile Kommunikati- lO 
onsgerat iibermitleU, 

d. von dem mobilen Kommunikationsgerat an- 
hand des Dienstangebotes ein Spiel ausgewahlt 
und diese Auswahi an den Server ubeniuitelt 
wird, 15 

e. der Server ein nur dem mobilen Kommunikati- 
onsgerat zugeordneies Schliisselunikat generierl 
und mil cincr Einladung zum Einsatz cincs Gcbots 
fiir das ausgewahite Spiel an das mobile Kommu- 
nikationsgerat ubemiittell, 20 

f. die Verbindung zwischen dem mobilen Kom- 
munikationsgerat und dem Server erstmals unter- 
brochen wird, 

g. anhand einer SMS Nacliricht entweder ein Ge- 
bot gekoppell miL eineiu in Schritt e. ubeniiiUel- 25 
tern Schliisselunikat von dem mobilen Kommuni- 
kationsgerat an den Server iibemiittelt und das 
Gebot zu Beginn einer Spielrunde serverseitig 
eingesetzt wird oder eine Abmeldung erfolgt, 

h. nach dem Beenden einer jeweiligen Spielrunde 30 
vom Server iiber eine SMS Nachricht das Spielre- 
sultat und ein neugeneriertes Schliisselunikat mit 
einer Einladung zum nachsten Einsatz an das mo- 
bile Kommunikationsgerat gesendet und ser\'er- 
seitig der Kontostand aktualisiert wird, 35 

i. Schritte g. bis i. so lange ausgefiihrt werden, bis 
eine SMS-Nachricht zum Abbruch des Spiels von 
dem mobilen Kommunikationsgerat an den Ser- 
ver gesendet wird. 

2. Verfahren nach Anspruch 1, bei dem im Falle eines 40 
versaumten Spielbeginns eine SMS-Nachricht von 
dem Server an das mobile Kommunikationsgerat iiber- 
mittelt wird, anhand derer eine Auswahi fiir das Stor- 
nieren des Gebots oder die Abgabe des Gebots zu Be- 
ginn des nachsten Spiels getroffen wird, und diese Aus- 45 
wahl als SMS-Nachricht dem Server gesendet wird. 

3. Verfahren nach einem der Anspriiche 1 oder 2, bei 
dem eine obere Grenze fiir ein Gebot und eine untere 
Grenze t^r ein Schuldbetrag eingehalten wird, wobei 
im Falle einer Grenzuberschreitung einer dieser Gren- 50 
zen eine entsprechende SMS-Nachricht an das mobile 
Kommunikationsgerat gesendet wird. 
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FIG1 



Anmeldung bei Server / Authenthisiemng 
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FIG 2 



SMS Datenubertragungen fur einen Spieiablauf 
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